ISO/IEC 27005 Risk Manager : 2022
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Description

Maitrisez la gestion des risques avec la certification ISO/IEC 27005 Risk Manager

Cette formation vous offre les connaissances clés pour identifier, évaluer et traiter les risques liés a la sécurité
de I'information, en totale conformité avec la norme ISO/IEC 27005. A travers des modules structurés, vous
découvrirez comment mettre en ceuvre un programme de gestion des risques solide, essentiel pour protéger les
actifs informationnels de votre organisation. L’obtention de la certification ISO/IEC 27005 Risk Manager, incluse
dans la formation, atteste de votre expertise dans ce domaine.

Un programme complet pour une maitrise des risques liée a la sécurité de I'information

Divisée en trois jours, cette formation aborde tous les aspects de la gestion des risques, de I'introduction aux
méthodes normatives jusqu’a la mise en ceuvre de processus concrets d'évaluation. Grace a une approche
pratique et aux outils les plus reconnus, vous serez prét a passer I'examen final et a obtenir une certification qui
valorisera vos compétences en ISO/IEC 27005 Risk Manager : 2022.

Contenu du cours
Jour 1: Introduction au programme de gestion des risques conforme a ISO/IEC 27005

Objectifs et structure de la formation
Cadres normatifs et réglementaires
Concepts et définitions du risque
Programme de gestion des risques
Etablissement du contexte

Jour 2 : Mise en oeuvre d'un processus de gestion des risques conforme a ISO/IEC 27005
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Identification des risques

Analyse et évaluation des risques

Appréciation du risque avec une méthode quantitative
Traitement des risques

Acceptation des risques et gestion des risques résiduels
Communication relative aux risques

Surveillance et réexamen des risques

Jour 3 : Apercu des autres méthodes d’appréciation des risques liés a la sécurité de I'information et
examen de certification

Méthode OCTAVE

Méthode MEHARI

Méthode EBIOS

Méthodologie harmonisée d'EMR
Cléture de la formation

Documentation
e Support de cours numérique PECB inclus

Examen
L’examen "PECB Certified ISO/IEC 27005 Risk Manager" couvre les domaines de compétences suivants

¢ Principes et concepts fondamentaux relatifs a la gestion des risques liés a la sécurité de I'information

¢ Mettre en oeuvre un programme de gestion des risques liés a la sécurité de I'information

¢ Processus et cadre de gestion des risques liés a la sécurité de 'information conformes a la norme
ISO/IEC 27005

¢ Autres méthodes d'appréciation des risques de la sécurité de I'information

Un voucher d'examen ainsi qu'un "retake" est inclus dans le prix de la formation

e Sivous avez échoué a I'examen lors de votre premiére tentative, vous avez la possibilité de faire une
deuxieme tentative gratuitement

¢ |l n'est pas nécessaire d’avoir un nouveau voucher d’examen pour repasser I'examen. Le méme voucher
gue vous avez utilisé pour la premiére tentative a I'examen est valable pour la deuxiéme tentative

Profils des participants

Responsables de la sécurité d’'information

Membres d’'une équipe de sécurité de I'information

Tout individu responsable de la sécurité d'information, de la conformité et du risque dans un organisme
Tout individu mettant en ceuvre ISO/IEC 27001, désirant se conformer a la norme ISO/IEC 27001 ou
impliqué dans un programme de management du risque

Consultants des Tl

Professionnels des TI

Agents de la sécurité de 'information

Agents de la protection de la vie privée

Connaissances Préalables

¢ Une compréhension fondamentale de la norme ISO/IEC 27005
¢ Une connaissance approfondie de I'évaluation des risques et de la sécurité de l'information
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Objectifs

e Comprendre la relation entre la gestion des risques de la sécurité de I'information et les mesures de
sécurité

e Comprendre les concepts, approches, méthodes et techniques permettant un processus de gestion des
risques efficace et conforme a ISO/IEC 27005

e Savoir interpréter les exigences de la norme ISO/IEC 27001 dans le cadre du management du risque de
la sécurité de l'information

e Acquérir les compétences pour conseiller efficacement les organisations sur les meilleures pratiques en
matiére de management du risque lié a la sécurité de l'information

Description

Formation préparation a la certification ISO/IEC 27005 Risk Manager
Niveau

Intermédiaire

Prix de l'inscription en Présentiel (CHF)
2940

Prix de l'inscription en Virtuel (CHF)
2790

Durée (Nombre de Jours)

3

Reference

ISO-27005RM
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