Sensibilisation des Utilisateurs a la Securité Informatique

Description

Apprendrez a identifier les éventuelles menaces

L’objectif de cette formation est de sensibiliser les utilisateurs a la sécurité informatique et de leur montrer qu’ils
peuvent agir pour se protéger efficacement. Ces derniéres années, les cyberattaques se sont multipliées et ont
touché de nombreuses entreprises et particuliers. Pourtant, il existe des moyens de s’en prémunir.

La formation a la sécurité informatique est un premier pas pour sensibiliser les utilisateurs aux dangers de la
cybercriminalité. Les utilisateurs doivent étre conscients des risques et des mesures a prendre pour se protéger
des attaques. Ces mesures sont souvent simples, mais elles doivent étre mises en place pour pouvoir étre
efficaces.

Découvrez quels gestes sont a appliquer pour vous protéger, vous et votre entreprise.

Cette formation d’'une demi journée permettra aux participants d’acquérir les concepts essentiels tout en étant
sensibilisés au management de la Sécurité Informatique.

Contenu du cours

Module 1 : Importance de la sensibilisation a la sécurité informatique : chiffres clés et risques pour les
entreprises Module 2 : Qui les criminels ciblent-ils et pourquoi ? Module 3 : Techniques utilisées par les
cybercriminels Module 4 : Regles simples a respecter

e Appliquer les procédures d’exploitation

¢ Se conformer impérativement aux regles d’utilisation des moyens informatiques énoncées dans la Charte
informatique

¢ Manipuler les documents et les e-mails contenant des informations confidentielles confomémement a
leurs niveaux de classification en sensibilité

¢ Apliquer les bonnes pratiques de sécurité Informatique

¢ Protéger votre identité

e Protéger vos données

e Sécuriser vos e-mails

e Accéder a Internet de facon sécurisée

e Comment travailler a I'extérieur ?

¢ Régles a appliquer a I'utilisation des Media Amovibles (Disque dur, USBs,...)

¢ Loi et sécurité informatique

e Gérer les Incidents de Sécurité

Documentation
e Support de cours numérique inclus
Profils des participants
¢ Utilisateurs du systéme d’information de leur entreprise

Connaissances Préalables
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¢ Pas de prérequis
Objectifs

e Créer une culture Sécurité Informatique au sein de I'entreprise.

¢ Faire connaitre les risques de Sécurité Informatique et comprendre les principales parades mises en
place dans I'entreprise

e Comprendre les besoins en Sécurité de I'Information pour toute I'entreprise

Niveau
Fondamental
Prix de l'inscription en Présentiel (CHF)
600
Prix de l'inscription en Virtuel (CHF)
575
Durée (Nombre de Jours)
0.5
Reference
SUSI
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