Configurer et gouverner les droits avec Microsoft Entra ID (SC-
5008)

Description

Gérez les acces et les droits avec Microsoft Entra ID (SC-5008)

La gestion des accés est un enjeu majeur pour sécuriser les environnements cloud. Avec Microsoft Entra ID,
vous pouvez configurer et gouverner efficacement les droits d’acces aux ressources de votre organisation. Ce
cours vous permet d'acquérir les compétences essentielles pour planifier, implémenter et gérer les permissions
et les révisions d’acces en toute sécurité.

A travers des modules détaillés, vous apprendrez a utiliser les fonctionnalités avancées de Microsoft Entra,
comme la gestion des droits d'utilisation, la surveillance des journaux d’audit et 'administration des accés
privilégiés. Grace a une approche concréte, cette formation vous guide pas a pas dans I'optimisation des
identités et des acces.

Maitrisez la gouvernance des identités et des acces

Cette formation SC-5008 est idéale pour les administrateurs et gestionnaires d’identités souhaitant maitriser la
gouvernance des droits et des acces. Avec un apprentissage progressif et des exercices pratiques, vous serez
en mesure d’administrer Microsoft Entra ID de maniére efficace et sécurisée.

Contenu du cours
Module 1 : Planifier et implémenter la gestion des droits d’utilisation

Définir des packages d'acces

Créer et gérer un catalogue de ressources

Configurer la gestion des droits d’utilisation

Ajouter un rapport d’acceptation des conditions d’utilisation
Gérer le cycle de vie des utilisateurs externes

Configurer et gérer des organisations connectées

Passer en revue les droits par utilisateur

Module 2 : Planifier, implémenter et gérer la révision d’acces

Planifier des révisions d’accés

Créer des révisions pour les groupes et applications
Configurer des révisions d’accés par programmation
Surveiller les résultats des révisions d’acces
Automatiser la gestion des révisions

Configurer des révisions d'accés récurrentes

Module 3 : Surveiller et gérer Microsoft Entra ID

¢ Analyser et examiner les journaux de connexion
o Surveiller les journaux d’audit Microsoft Entra
¢ Connecter les données Microsoft Entra ID a Microsoft Sentinel
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e Exporter les journaux vers un systéme SIEM
e Analyser les rapports Microsoft Entra
o Surveiller la posture de sécurité avec le score d'identité sécurisée

Module 4 : Planifier et implémenter un acces privilégié

Définir une stratégie d’acces privilégié

Configurer Privileged Identity Management

Gérer les roles Microsoft Entra

Gérer les roles des ressources Azure

Planifier et configurer des groupes d'acces privilégiés
Analyser I'historique et les rapports d’audit

Créer et gérer des comptes d'accés d’'urgence

Module 5: Explorer la gestion des autorisations Microsoft Entra

Comprendre les environnements cloud et leurs enjeux

Utiliser le tableau de bord de gestion des autorisations
Approfondir 'analyse avec I'onglet Analytics

Analyser les données historiques avec I'onglet Audit

Prendre des mesures en réponse aux résultats d’analyse
Adopter une surveillance proactive de la gestion des autorisations
Gérer I'acces aux fonctionnalités avancées de Microsoft Entra

Lab / Exercices

e Ce cours vous donne un accés exclusif au laboratoire officiel Microsoft, vous permettant de mettre en
pratique vos compétences dans un environnement professionnel.

Documentation

e Acceés a Microsoft Learn, la plateforme d'apprentissage en ligne Microsoft, offrant des ressources
interactives et des contenus pédagogiques pour approfondir vos connaissances et développer vos
compétences techniques.

Profils des participants

Administrateurs systéme

Responsables des identités et des accés
Consultants en cybersécurité

Ingénieurs cloud et infrastructure
Responsables IT

Connaissances Préalables

e Connaissances de base de I'administration Azure
e Capacité a créer et gérer des utilisateurs et groupes Microsoft Entra
e Compréhension des principes de sécurité et de gestion des acces

Objectifs

¢ Planifier et implémenter la gestion des droits d’utilisation
o Configurer et gérer la révision des acces
¢ Surveiller et analyser les journaux Microsoft Entra ID
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¢ Implémenter un acces privilégié sécurisé
e Geérer les permissions et sécuriser les ressources
e Automatiser et optimiser la gouvernance des identités

Description

Configurer et gouverner les droits avec Microsoft Entra ID (SC-5008)
Niveau

Intermédiaire

Prix de l'inscription en Présentiel (CHF)
900

Prix de l'inscription en Virtuel (CHF)
850

Durée (Nombre de Jours)

1

Reference

SC-5008
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