
Implémenter la protection des informations et la protection contre
la perte de données à l’aide de Microsoft Purview (SC-5003)

Description

Protégez vos données avec Microsoft Purview (SC-5003)

La sécurité des données est un enjeu majeur pour toutes les entreprises. Avec l’essor du cloud et des
environnements collaboratifs, il devient essentiel de garantir la confidentialité et l’intégrité des informations.
Cette formation vous permet d’acquérir les compétences nécessaires pour implémenter la protection des
données et prévenir les fuites d’informations avec Microsoft Purview.

Au cours de ce programme, vous découvrirez comment classifier les informations sensibles, appliquer des
étiquettes de confidentialité et mettre en place des stratégies de Protection contre la perte de données (DLP).
Grâce à des exercices pratiques, vous apprendrez à configurer des politiques de protection adaptées aux
besoins de votre organisation.

Maîtrisez les stratégies de protection des informations

Cette formation vous guidera dans la mise en œuvre de solutions avancées pour sécuriser vos données dans
Office 365. Vous explorerez les outils et fonctionnalités de Microsoft Purview permettant d’identifier, classifier et
protéger les informations sensibles. Vous apprendrez également à gérer les stratégies de conformité et à
optimiser la gouvernance des données.

Contenu du cours
Module 1 : Présentation de la sécurité et de la conformité des informations dans Microsoft Purview

Découvrir les outils et concepts de Microsoft Purview pour la gestion des données sensibles
Assurer la sécurité et la conformité des données tout au long de leur cycle de vie

Module 2 : Créer et gérer des types d’informations sensibles

Comprendre les types d’informations sensibles et leur rôle dans la protection des données
Créer et gérer des types d’informations sensibles personnalisés
Mettre en place des types de correspondance exacte et l’empreinte digitale des documents
Utiliser des entités nommées et des dictionnaires de mots clés

Module 3 : Créer et configurer des étiquettes de confidentialité avec Microsoft Purview

Comprendre l’importance des étiquettes de confidentialité
Créer et configurer des étiquettes et des stratégies associées
Configurer le chiffrement des données avec les étiquettes
Mettre en place des stratégies d’étiquetage automatique
Surveiller et gérer les étiquettes à l’aide du tableau de bord de classification

Module 4 : Prévenir la perte de données dans Microsoft Purview

Comprendre les stratégies de protection contre la perte de données (DLP)
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Planifier et concevoir des politiques DLP
Déployer et tester les stratégies DLP en mode simulation
Gérer et ajuster les politiques pour une protection optimale
Utiliser l’analytique DLP pour identifier et prévenir les risques
Comprendre et gérer les alertes et le suivi des activités DLP

Module 5 : Implémenter la protection des informations et la protection contre la perte de données avec 
Microsoft Purview

Configurer l’environnement d’administration pour la protection des données
Créer et déployer un type d’information sensible
Définir et publier une étiquette de confidentialité
Élaborer une politique de prévention des pertes de données (DLP)

Lab / Exercices

Ce cours vous donne un accès exclusif au laboratoire officiel Microsoft, vous permettant de mettre en
pratique vos compétences dans un environnement professionnel.

Documentation

Accès à Microsoft Learn, la plateforme d'apprentissage en ligne Microsoft, offrant des ressources
interactives et des contenus pédagogiques pour approfondir vos connaissances et développer vos
compétences techniques.

Profils des participants

Responsables de la sécurité informatique
Administrateurs Microsoft 365
Consultants en gouvernance et conformité
Analystes en cybersécurité
Ingénieurs en protection des données

Connaissances Préalables

Compréhension de base des produits et services Microsoft 365
Connaissance des fonctionnalités de Microsoft Purview
Notions fondamentales en sécurité et protection des données

Objectifs

Comprendre les principes de sécurité et de conformité des données avec Microsoft Purview
Créer et gérer des types d’informations sensibles pour classifier les données
Configurer et appliquer des étiquettes de confidentialité pour protéger les informations
Implémenter des stratégies de protection contre la perte de données (DLP)
Utiliser les outils de gouvernance des données pour assurer la conformité
Analyser et surveiller l’utilisation des stratégies de protection des informations

Description
Implémenter la protection des informations et la protection contre la perte de données à l’aide de Microsoft
Purview (SC-5003)
Niveau
Intermédiaire
Prix de l'inscription en Présentiel (CHF)
900
Prix de l'inscription en Virtuel (CHF)
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850
Durée (Nombre de Jours)
1
Reference
SC-5003
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