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ISO/IEC 27002 Lead Manager

Description

Maitrisez les pratiques de sécurité avec 1SO 27002 Lead Manager

La formation ISO 27002 Lead Manager vous offre une opportunité unique de développer vos compétences en
matiére de sécurité de I'information. Avec cette certification, vous apprendrez a mettre en ceuvre des mesures
de sécurité conformes a la norme 1ISO 27002, un référentiel international de bonnes pratiques. Ce cours est
congu pour vous aider a maitriser les outils nécessaires afin d’assurer une gestion efficace et sécurisée des
données dans votre organisation.

Les enjeux de la cybersécurité sont de plus en plus cruciaux dans le monde actuel. La norme ISO 27002 vous
permet d’accompagner votre entreprise dans la mise en place de politiques de sécurité robustes et fiables. Tout
au long de la formation, vous serez formé par des experts et préparé a obtenir la certification ISO/IEC 27002
Lead Manager, un titre recherché dans le secteur.

Contenu du cours
Module 1 : Introduction ala norme ISO/IEC 27002

¢ Présentation générale de la norme
e Importance de la sécurité de l'information

Module 2 : Rbéles et responsabilités en matiere de sécurité de I'information

o Gestion des mesures relatives aux personnes
e Mesures physiques de sécurité

Module 3 : Actifs de sécurité de l'information

e Contrbles d'acces
¢ Protection des systemes et réseaux d'information

Module 4 : Gestion des incidents de sécurité de lI'information

e Tests de sécurité
e Surveillance des mesures de sécurité

Module 5 : Examen de certification
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e Préparation a I'examen ISO/IEC 27002 Lead Manager
Documentation

e Support de cours numérique inclus
Examen

e Ce cours prépare a la certification ISO/IEC 27002 Lead Manager. Si vous souhaitez passer cet examen,
merci de contacter notre secrétariat qui vous communiquera son prix et s’occupera de toutes les
démarches administratives nécessaires pour vous

¢ Les frais d’examen et de certification sont inclus avec la formation

e En cas d’échec a I'examen, le candidat peut le repasser gratuitement dans les 12 mois suivant la tentative
initiale

Profils des participants

Managers en sécurité de l'information
Consultants en cybersécurité
Responsables de la conformité et du risque
Professionnels de l'informatique

Membres d'une équipe de sécurité

Connaissances Préalables

Notions de base en cybersécurité

Connaissance des normes ISO/IEC 27001 et 27002

Compréhension des systemes de gestion de la sécurité de l'information (SMSI)
Expérience dans la gestion des risques

Compétences en gestion de projet

Objectifs

Maitriser les concepts de la sécurité de l'information
Appliquer les mesures de sécurité selon ISO 27002
Gérer les incidents de sécurité de l'information
Superviser la mise en ceuvre des politiques de sécurité
Comprendre la relation entre ISO 27001 et ISO 27002
Préparer l'organisation a une certification ISO 27002

Description

Formation préparation a la certification ISO/IEC 27002 Lead Manager
Niveau

Intermédiaire

Prix de l'inscription en Présentiel (CHF)
4900

Prix de l'inscription en Virtuel (CHF)
4650

Durée (Nombre de Jours)

5

Reference

ISO-27002LI
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