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Microsoft Information Protection Administrator
Description

Apprenez comment protéger les informations dans votre déploiement Microsoft 365. Ce cours se concentre sur
la gestion du cycle de vie des données et la protection et la conformité des informations au sein de votre
organisation. La formation couvre la mise en ceuvre des stratégies de prévention de la perte de données, les
types d’informations sensibles, les étiquettes de sensibilité, les stratégies de conservation des données, le
chiffrement des messages Microsoft Purview, I'audit, la recherche électronique et les risques internes, entre
autres sujets connexes.

Contenu du cours
Module 1: Introduction a la protection des informations et a la gestion du cycle de vie des données dans
Microsoft Purview

Introduction a la protection des informations et a la gestion du cycle de vie des données
Connaissez vos données

Protégez vos données

Prévenir la perte de données

Gouvernez vos données

Module 2: Prévenir la perte de données

¢ Présentation de Microsoft Purview Data Loss Prevention
o Définissez les données sensibles que vous souhaitez protéger
o Utilisez des politiques de prévention des pertes de données (DLP) pour protéger vos données

Module 3: Classer les données pour la protection et la gouvernance

Présentation de la classification des données

Classer les données a l'aide de types d'informations sensibles
Classifier les données a l'aide de classificateurs entrainables
Examiner les informations sensibles et |'utilisation des étiquettes
Explorez le contenu étiqueté et sensible

Comprendre les activités liées a vos données

Module 4: Créer et gérer des types d’informations sensibles

Comparer les types d’informations sensibles et personnalisés

Créer et gérer des types d’informations sensibles personnalisés

Décrire les types d’'informations sensibles personnalisés avec une correspondance exacte des données
Implémenter 'empreinte digitale du document

Créer un dictionnaire de mots clés

Module 5: Comprendre le cryptage de Microsoft 365

¢ Découvrir comment BitLocker chiffre les données au repos
e Comprendre le chiffrement de service dans Microsoft Purview
o Explorer la gestion des clés des clients a I'aide de la clé client
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e Apprenez comment les données sont cryptées en transit
Module 6: Déployer le chiffrement des messages Microsoft Purview

e Implémenter le chiffrement des messages Microsoft Purview
¢ Implémenter le Chiffrement avancé des messages Microsoft Purview
o Utiliser les modeéles de chiffrement des messages Microsoft Purview dans les régles de flux de messagerie

Module 7: Protéger les informations dans Microsoft Purview

¢ Présentation de la protection des informations
Configurer les étiquettes de confidentialité

Configurer les politiques d'étiquette de confidentialité
Configurer les régles d'étiguetage automatique

Gérer, surveiller et corriger la protection des informations

Module 8: Appliquer et gérer des étiquettes de confidentialité

o Appliquer des étiquettes de confidentialité & Microsoft Teams, des groupes Microsoft 365 et des sites
SharePoint

Planifier I'étiquetage local

Configurer I'étiquetage local pour le scanneur d’étiquetage unifié

Appliquer des protections et des restrictions a des e-mails et des fichiers

Surveiller les performances des étiquettes a l'aide de I'analytique d’étiquette

Module 9: Empécher la perte de données dans Microsoft Purview

Présentation de la prévention des pertes de données

Identifier le contenu a protéger

Définir les parametres de stratégie pour votre stratégie DLP

Préparer Endpoint DLP

Gérer les alertes DLP dans le portail de conformité Microsoft Purview
Afficher les rapports de prévention des pertes de données
Implémenter I'extension Microsoft Purview

Module 10: Configurer des stratégies DLP pour Microsoft Defender pour Cloud Apps et Power Platform

Configurer des stratégies de protection contre la perte de données pour Power Platform

Intégrer la protection contre la perte de données dans Microsoft Defender for Cloud Apps

Configurer des stratégies dans Microsoft Defender for Cloud Apps

Gérer les violations de protection contre la perte de données dans Microsoft Defender for Cloud Apps

Module 11: Gérer les rapports et les stratégies de protection contre la perte de données dans Microsoft
365

Configurer la protection contre la perte de données pour la priorité des stratégies
Implémenter des stratégies de protection contre la perte de données en mode test

Expliquer les fonctionnalités de création de rapports de protection contre la perte de données
Examiner et analyser les rapports de protection contre la perte de données

Gérer les autorisations pour les rapports de protection contre la perte de données

Gérer et répondre aux violations de stratégie de prévention contre la perte de données

Module 12: Gérer le cycle de vie des données dans Microsoft Purview
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Présentation de la gestion du cycle de vie des données

Configurer les politiques de rétention

Configurer les étiquettes de rétention

Configurer les politiques d'étiquette de rétention manuelle

Configurer les politiques d'étiquette de rétention a appliquer automatiquement
Importer des données pour la gestion du cycle de vie des données

Gérer, surveiller et corriger la gestion du cycle de vie des données

Module 13: Gérer larétention des données dans les charges de travail Microsoft 365

Expliquer la rétention dans Exchange Online

Expliquer la conservation des données dans SharePoint Online et OneDrive
Expliquer la rétention dans Microsoft Teams

Expliquer la rétention dans Microsoft Yammer

Récupérer du contenu dans des charges de travail Microsoft 365

Activer des boites aux lettres d’archivage dans Microsoft Exchange

Appliquer des mises en attente de boites aux lettres dans Microsoft Exchange
Récupérer du contenu dans Microsoft Exchange

Module 14: Gérer les enregistrements dans Microsoft Purview

¢ Présentation de la gestion des enregistrements
Importer un plan de fichiers

Configurer les étiquettes de rétention

Configurer la rétention basée sur les événements
Gérer, surveiller et corriger les enregistrements

Lab / Exercices

¢ Laboratoires officiels Microsoft
Documentation

e Access to Microsoft Learn (online learning content)
Examen

e Ce cours prépare a la certification SC-400 : Microsoft Information Protection Administrator
¢ Sivous souhaitez passer cet examen, veuillez le sélectionner lors de I'ajout de la formation dans votre
panier

Profils des participants

¢ Administrateur de la protection des informations
¢ Administrateur, praticien des risques, ingénieur en sécurité

Connaissances Préalables

¢ Connaissance de base des technologies de sécurité et de conformité Microsoft
¢ Connaissance de base des concepts de protection des informations

¢ Compréhension des concepts du cloud computing

e Compréhension des produits et services Microsoft 365

Objectifs
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Implémenter la protection des informations

Implémenter la protection contre la perte de données (DLP)

Implémenter la gestion des enregistrements et du cycle de vie des données
Superviser et examiner des données et des activités a I'aide de Microsoft Purview
Gérer les risques internes et de confidentialité dans Microsoft 365

Niveau

Intermédiaire

Prix de lI'inscription en Présentiel (CHF)
3200

Prix de I'inscription en Virtuel (CHF)
3000

Durée (Nombre de Jours)

4

Reference

SC-400T00
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