Sécuriser le stockage pour Azure Files et Stockage Blob Azure
(AZ-1003)

Description

Maitrisez la sécurisation du stockage avec la formation AZ-1003

Dans un monde ou la protection des données est cruciale, il est essentiel de savoir sécuriser les systémes de
stockage. Grace a notre formation « Sécuriser le stockage pour Azure Files et Stockage Blob Azure (AZ-1003)
», vous apprendrez a protéger vos données critiques avec des outils avanceés tels qu'Azure Files et Stockage
Blob Azure. Ce parcours, destiné aux administrateurs, est congu pour vous donner les compétences
nécessaires pour créer et configurer des comptes de stockage, tout en renforcant la sécurité avec des
techniques de chiffrement et des stratégies réseau performantes.

Le programme couvre I'ensemble des étapes indispensables : de la création d’'un compte de stockage Azure a
la configuration des groupes de sécurité réseau, en passant par I'implémentation des signatures d’acces
partagé et des clés gérées. Vous bénéficierez également de laboratoires interactifs pour appliquer vos
connaissances dans des scénarios concrets.

Pourquoi choisir cette formation sur le stockage Azure ?

Si vous cherchez a maitriser les outils Azure pour le stockage sécurisé, cette formation est idéale. Elle vous
permettra non seulement de protéger vos ressources mais aussi d'optimiser la gestion des données dans des
environnements professionnels variés. En vous inscrivant, vous bénéficierez d’une approche pratique et
pédagogique, orientée vers les besoins actuels des entreprises.

Contenu du cours
Module 1 : Créer un compte de stockage Azure

e Déterminer le nombre de comptes de stockage nécessaires
¢ Choisir les paramétres de votre compte
¢ Choisir un outil de création de compte

Module 2 : Configurer Stockage Blob Azure
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Implémenter Stockage Blob Azure

Créer des conteneurs d'objets blob

Affecter des niveaux d’accés aux objets blob

Ajouter des regles de gestion de cycle de vie des objets blob
Déterminer la réplication d’objets blob

Charger des objets blob

Déterminer la tarification du Stockage Blob

Module 3 : Configurer Azure Files

Comparer le stockage pour les partages de fichiers et les données d’'objet blob
Gérer des partages de fichiers Azure

Créer des instantanés de partage de fichiers

Implémenter la suppression réversible pour Azure Files

Utiliser 'Explorateur Stockage Azure

Prendre en compte Azure File Sync

Module 4 : Configurer la sécurité du stockage Azure

e Passer en revue les stratégies de sécurité de Stockage Azure
Créer des signatures d’acces partagé

Identifier les parametres URI et SAS

Déterminer le chiffrement du Stockage Azure

Créer des clés gérées par le client

Appliquer les meilleures pratiques de sécurité de Stockage Azure

Module 5 : Sécuriser et isoler ’'acceés aux ressources Azure

o Utiliser des groupes de sécurité réseau pour contrbler 'acces réseau
e Sécuriser I'acces réseau aux services PaaS avec des points de terminaison de service

Module 6 : Projet guidé - Azure Files et Objets blob Azure

e Fournir du stockage pour les tests et la formation du service informatique
Fournir du stockage pour le site web public

Fournir du stockage privé pour les documents internes de I'entreprise
Fournir du stockage de fichiers partagé pour les bureaux de I'entreprise
Fournir du stockage pour une nouvelle application d’entreprise

Lab / Exercices

¢ Ce cours vous donne un accés exclusif au laboratoire officiel Microsoft, vous permettant de mettre en
pratique vos compétences dans un environnement professionnel.

Documentation

e Accés a Microsoft Learn, la plateforme d'apprentissage en ligne Microsoft, offrant des ressources
interactives et des contenus pédagogiques pour approfondir vos connaissances et développer vos
compétences technigues.

Profils des participants

¢ Administrateurs systemes

Page 2
© Copyright ITTA — Tous les contenus sont protégés par le droit d’auteur.



¢ Ingénieurs cloud
¢ Responsables de la sécurité informatique
¢ Professionnels IT spécialisés dans les données

Connaissances Préalables

e Expérience dans l'utilisation du Portail Azure pour créer des ressources
e Compréhension des concepts de sécurité comme le chiffrement et les autorisations
¢ Notions de base sur les réseaux virtuels et les sous-réseaux

Objectifs

o Créer et configurer des comptes de stockage Azure adaptés aux besoins professionnels
Implémenter et gérer le service Stockage Blob Azure

Configurer et optimiser Azure Files et Azure File Sync

Appliquer des stratégies avancées de sécurité pour le stockage Azure

Utiliser des groupes de sécurité réseau et des points de terminaison de service
Développer des compétences pratiques a travers des laboratoires interactifs

Description

Sécuriser le stockage pour Azure Files et Stockage Blob Azure (AZ-1003)
Niveau

Intermédiaire

Prix de lI'inscription en Présentiel (CHF)
900

Prix de l'inscription en Virtuel (CHF)
850

Durée (Nombre de Jours)

1

Reference

AZ-1003
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