Certified Ethical Hacker — CEH

Description

Maitrisez les technologies du piratage en réfléchissant comme un hacker éthique

Le programme de Hacker Ethique Certifié est le programme de formation en sécurité de I'information le plus
désiré qu’un professionnel de la sécurité de l'information puisse jamais vouloir suivre. Pour maitriser les
technologies de piratage, il vous faudra en devenir un, mais éthique ! Le cours accrédité fournit les outils et
techniques de piratage informatigue avancés utilisés par les pirates et les professionnels de la sécurité de
I'information pour s’introduire dans une organisation. Comme nous l'avons dit, “Pour battre un hacker, il faut
réfléchir comme un hacker”.

Découvrez les outils et les techniques avancés de piratage informatique

Cette formation vous donnera toutes les connaissances et compétences pour maitriser une méthodologie de
piratage éthique et pour vous préparer a la Certification de Certified Ethical Hacker.

Contenu du cours

Module 01 :
Module 02 :
Module 03 :
Module 04 :
Module 05 :
Module 06 :
Module 07 :
Module 08 :
Module 09 :
Module 10 :
Module 11 :
Module 12 :
Module 13 :
Module 14 :
Module 15 :
Module 16 :
Module 17 :

Introduction au piratage éthique
Empreinte et reconnaissance

Analyse des réseaux

Dénombrement

Analyse de vulnérabilité

Piratage du systéme

Menaces liées aux logiciels malveillants
Renifler

Ingénierie sociale

Déni de service

Détournement de session

Eviter les IDS, les pare-feu et les pots de miel
Piratage de serveurs Web

Piratage d’'applications Web

Injection SQL

Piratage de réseaux sans fil

Piratage de plates-formes mobiles
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e Module 18 : Piratage de loT
¢ Module 19 : Informatique Cloud
¢ Module 20 : Cryptographie

Documentation
e Support de cours numérique inclus

Examen
Cette formation vous prépare a I’examen CEH (312-50) inclus dans le prix du cours.

e |'examen dure 4 heures et se déroule en nos locaux ou a distance
¢ |l se compose de 125 questions a choix multiples en anglais

Profils des participants

Responsables sécurité

Auditeurs

Professionnels de la sécurité

Administrateurs de sites

Toute personne concernée par la stabilité des systemes d'information

Connaissances Préalables
e Connaissances de TCP/IP, Linux et Windows Server
Objectifs

¢ Maitriser une méthodologie de piratage éthique qui pourra étre utilisée lors d’'un test d’intrusion
o Maitriser les compétences de piratage éthique
e Etre préparé a I'examen Certified Ethical Hacker

Description

Formation Certified Ethical Hacker - CEH
Niveau

Intermédiaire

Prix de l'inscription en Présentiel (CHF)
5900

Prix de l'inscription en Virtuel (CHF)
5650

Durée (Nombre de Jours)

5

Reference

CEH
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